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I.

Pfedmét upravy, definice zakladnich pojmu

Tato smeémice definuje zdvaznd pravidla pro pouZivani pocitacové sité Slezské
univerzity (dale jen ,,SU“). Vztahuje se na vSechny uZivatele pocitacové sité SU
(zaméstnanci, studenti, popf. tfeti osoby) a vSech pocitall nebo obdobnych zafizeni,
ktera jsou libovolnymi prostfedky ptimo funk¢né piipojena k poéitatové siti nebo jejim
pocitactim.

Pocitacovou siti (Ci jen ,,siti”) se rozumi vSechny technické i programové prostiedky
vypoletnich systémut jednotlivych soutésti SU a jejich pracovist (celouniverzitnich
pracovist, fakult, kateder, ustavii apod.) a vSech prostfedkti pro vzajemné propojeni
téchto systém.

Uzivatelem pocitatové sit€ se rozumi kazdy, kdo piimo uziva poéitaové sité, pocitaci
¢1 jinych zafizeni k nim pfipojenych.

Spravcem sité (resp. jeji €asti), serveru nebo pocita¢ové ucebny (laboratoie) se rozumi
pracovisté¢ SU, které ma sit’, server nebo uéebnu (laborator) ve sprave.

Administratorem se rozumi osoba, kterd je spradvcem konkrétniho vypocetniho systému
povétena k vykonu &innosti souvisejicich se systémovou spravou a udrzbou svéreného
systému,

Pocita¢ovymi prostfedky se rozumi vySe zminéné pocitace, resp. sit’.

PocitaCovym virem se rozumi jakykoliv spustitelny kod nebo makrokéd, ktery je na
pocitaci instalovan bez védomi uZivatele i spravce pocitade a jehoZ primarnim tucelem
jsou uZivatelem neautorizované ¢innosti, zejména, nikoliv v8ak pouze, modifikace dat
a programu na pocitadi, sbér informaci o poéitati a souborech na ném uloZenych,
rozesilani sebe sama a/nebo dat z potitale na dal§i systémy, zasilani nekorektnich dat
po siti.



I1.

Vseobecna ustanoveni

Sit’ SU je distribuovand sit’ s uréitym stupném hierarchie. Sit’ se sklada z jednotlivych
domén (podsiti), které jsou vytvareny podle jednotlivych souéasti SU a jejich lokalit. Sit’
SU je zapojena do vétSich celkl — Ceské akademické sit¢ CESNET a globalni sité
Internet — a je budovana v souladu se zdsadami budovéni téchto siti.

Jednotlivé domény jsou spravovany témi soucastmi SU, které je vytvoiily, v tzké
vzajemné spolupraci. Konkrétni vykon spravy zabezpelfuji zaméstnanci prislusnych
pracovist’ jednotlivych soucasti SU, nebo oficidlné pové€ieni pracovnici jednotlivych
kateder ¢i ustavii (dale jen ,,administratofi®).

Spravce sité v kazdé doméné je spravcem pocitatovych prostiedkl této domény. Dba
o to, aby jejich provozem nebyl omezovan nebo dokonce poSkozovan provoz
celouniverzitni sit€. Zmény konfigurace sité¢ v ramci jeho domény jsou plné v jeho
kompetenci.

Spravce sité je opravnén monitorovat ¢innost uZivatelli spravované domény v mezich,
které neohrozuji vetejna, osobni &i vlastnickd prava jednotlivych uZivatelii. Informace,
se kterymi v rameci této Cinnosti pfichazi do styku, je povinen udrZovat v naprosté
tajnosti a s obsahem soukromych adresaid jednotlivych uzivateld neni opravnén
seznamovat dal3i osoby. V piipadé zjist€ného poruSeni pravidel provozu sité SU je
povinen s touto skute¢nosti seznamit odpovédného vedouciho zaméstnance piislusné
soufasti SU. Vramci monitorovani muze spravce sit€ monitorovat i uzivatele
subdomeén, které spadaji pod jeho doménu.

Spravce sit¢ miZe odpojit subdoménu, ke které byly pfipojeny s nim nekonzultované
technické prostfedky nebo na niZz byla provedena s nim nekonzultovana zména
konfigurace sitového programového vybaveni a tyto prosttedky ¢i tato zména vedly
nebo by mohly vést k zdvaznym porucham, které ohroZuji provoz celouniverzitni sité.
Spravce sit€ je ve spravované doméné opravnén stanovit dal$i zdvazna pravidla,
upravyjici specifické ¢innosti potiebné k pfipojeni vypocetnich systémi (doporuceny
operatni systém vcetné povinnych update, specifikace nameserveri, komunikaéni
protokoly, mira otevienosti nékterych sitovych sluZeb atd.).

Za piidéleni uZivatelského uctu a dalSich zdroji na konkrétnim poéitaci sité odpovida
administrator tohoto poéitale, nikoliv spravce sité.

Uzivatel zodpovida za =zélohovani svych dat. Zpisob zalohovéni konzultuje
s ptislu$nym sprdvcem site.

ITI.

Vlastnicka prava

Uzivatelé vyuzivaji poditacové prostfedky SU ve shodé se svymi pracovnimi
a studijnimi ukoly. Efektivni naplnéni téchto tkold pfedpokladd vzajemnou spolupraci
uZivateli pfi  ddsledném respektovani vlastnickych prav kdatim uloZenym
v elektronické podobé. Uzivatelé se musi pii pfistupu k této formé uloZeni dat ridit



naprosto stejnymi etickymi i zdkonnymi normami jako pii pfistupu k objektim
a informacim v jiné podobé.

Vsechny sloZky pocitaové sit€¢ SU jsou vlastnictvim SU, pfipadné k nim SU vlastni ¢i
vykonava prdva uzivani. Nepiipustnost odcizeni ¢i poSkozeni se pak vztahuje
na elektronickou podobu dat a informaci stejné jako na vlastni fyzické prostedky.

Ptedev§im zaméstnanclim, funkcionaidm, jakoZ i studentlim SU je zakazano:

a.  Pfipojovat do sité dal3i pocitace a pfemist'ovat je bez schvaleni spravce sité.

b. Instalovat bez schvéleni administratort sit€ takove programové vybaveni, které by
neumérné zvysSovalo zatiZeni sité a serverti.

c.  Sifit a instalovat na siti takové programové vybaveni a data, k nim# uZivateli
nepfislusi vlastnicka prava, resp. prava uzivani.

d. Neautorizovanym zpusobem kopirovat byt’ jen ¢asti programového vybaveni nebo
dat, k nimZ uZivatel vykondva vlastnickd prava, resp. prava uzivéni.

e. Neautorizovanym zplisobem modifikovat programy, data nebo technické vybaveni
vmajetku & uZivani SU. ZvIast prisné je pak zakdzano neautorizovanym
zpusobem ménit konfigurace pocitacll €i jinych prostredku, které by mohly mit
vliv na provoz sit€ jako celku.

f.  Poskozovat nebo ni¢it pocitatové prostiedky (pocitace, programové vybaveni
¢i komunikaéni linky).

g.  Zneuzivat nedbalosti jinych uZivateli (napf. opomenuti odhlaSeni, nevhodna
ochrana soubort) k pfistupu pod cizi identitou, resp. k cizim datim.

h. PouZivat programovych prostfedkli, které mohou vést k ziskani cizi identity,
a pouZivani programovych prostfedki s cilem ziskani neodivodnitelné anonymity
(napft. posilani anonymni poSty apod.)

1.  PokouSet se o ziskdni takovych piistupovych prav, kterd nebyla ptidélena
administratorem (napf. neautorizovany pfistup klibovolnym nevefejnym
informaénim zdrojim jak na SU, tak 1 vkterékoli organizaci dostupné
prostfednictvim poditadové sit€). Pokud uzivatel ziska takovd prava chybou
programového €i technického vybaveni, je povinen na tuto skute¢nost neprodleng
upozornit administratora.

j. Odposlouchévat & jinak monitorovat provoz sit€é a vytvaiet kopie zprav
prochézejicich jednotlivymi uzly sit€. Pokud je takovouto ¢innost nutno vykonavat
v rdmci vyuky specializovanych predmétd odbornou katedrou (tstavem), musi byt
provadéna vyhradné v laboratofich této katedry (Ustavu) za podminek, které uréi
spravce sit€ této laboratofe.

k. Pouzivat pocitatové prostiedky SU k €innostem uvedenym v bodech a) az j)
a namifenym proti jakékoliv dalsi organizaci, jejiz pocitadové prostiedky jsou
dostupné prostifednictvim pocitacové sité¢ SU.

IV.

Ochrana dat a informaci

SU se snazi chranit obfanskd, osobni i vlastnicka prava v3ech uzivateli pocitaové sité
a v této souvislosti se snazi i chranit soukromi dat a informaci uloZenych na pocitaéich
SU a/nebo prenaSenych pocitacovou siti.



Pro zajisténi maximdalni mozné miry soukromi a bezpeCnosti dat je uzivatelim
zakazano:

a.  Provadét jakékoli akce, které vedou k naruSeni soukromi jiného uzivatele, a to
i v téch ptipadech, kdy takovyto jiny uZivatel sva vlastni data explicitné nechrani.

b.  Kopirovat jakdkoliv data nebo programy z uZivatelskych adresaiti bez souhlasu
jejich majitelt. Toto omezeni plati i v pfipadé, Ze uzivatelské adresafe jsou svymi
majiteli ponechany volné pristupné elektronickymi prostiedky.

c. Védomeé vyuZivat nelegalni programové vybaveni a data, pfipadné takovéto
programy ¢i data nabizet jinym.

d.  Pouzivat sit’ pro Sifeni obchodnich informaci, pro reklamni Gcely, pro politickou
nebo nabozenskou agitaci a pro Sifeni materiald, které jsou v rozporu se zdkonem,
obecnymi etickymi a moralnimi normami nebo mohou poskodit jméno SU.
Rovnéz je zakdzino obtéZovani ostatnich uZivateld hromadnymi zpravami véetnd
fetézovych zprav ¢i dopisti na ndhodn€ vybrané adresy v siti.

e. VyuZivat pot&itatovych prostfedkd SU k pdchdni trestnych ¢inti ¢i spravnich
delikti.

f.  Pouzivat pocitacovou sit' k ziskdni neautorizovaného piistupu k nevefejnym
informaénim zdrojim (i v majetku/spravé jinych osob).

V.
Ochrana proti po¢itatovym virim

Proti nebezpeéi pocitatovych virll je na SU zavedena nékolikastupiiovd ochrana. Jeji
prvni a zékladni souésti je protivirova ochrana jednotlivych poéitaéti, zajist€na instalaci
vhodného protivirového programu a jeho korektnim uZivanim na v8ech poéitacich.
Dal$im stupném ochrany proti poéita¢ovym virim je kontrola ptichozi a odchozi posty
na SU.

Kazdy uzivatel je povinen sledovat informace poskytované protivirovymi programy
a v piipadé detekce napadeni virem je povinen zamezit dal§imu Sifeni viru (zpravidla
vypnutim poéitate), informovat o této skuteCnosti spravce sit€ a spolupracovat pii
Zajisténi napravy.

Kazdy elektronicky dopis, jehoz adresat je zdomény SU (slu.cz), je protivirovym
programem ovéfen a v piipadé detekce viru 1 pifislusné oznaCen. Dal§i nakladani
s dopisem s detekovanym virem podléhd pravidlim definovanym soucastmi SU. Tato
pravidla ptitom musi zajistit dostate¢nou ochranu pfed automatickou nebo nevédomou
aktivaci viru u koncového pifjemce.

Kazdy elektronicky dopis, ktery je odesilan z SU, je rovnéz kontrolovan na pfitomnost
viru. Dopis obsahujici virus je smazan a odesilateli je zaslano pfislu$né upozornéni.

VL

Pristupova prava a identifikace uZivatele

Piistup k poditatové siti pfedpokladd moznost jednoznaéné identifikace kazdého
uZivatele.


http://slu.cz
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10.

Kazdy zamé&stnanec SU a kazdy jeji student mé pradvo na ziizeni uZivatelského uétu
(dale jen tufet) na vhodném pocitaci sité. Vhodnost pocitate je tfeba chdpat jak
ve vztahu k soucasti SU/pracoviti, tak k acelu, pro ktery uzivatel ziizeni a¢tu Z4da;
uzivatelé mohou mit obecné v siti vice uéth. S kazdym jednotlivym G&tem jsou spojena
piisludna pfistupova prava, ktera rozhodujicim zptisobem urCuji opravnéni uZzivatele
ve vztahu ke zdrojim sité€.

Zaméstnanci SU ziskavaji piistup k politacovym prostfedkim sit€¢ na zékladé Zadosti
vedouciho pracovi$t€ podané piisluSnému spravei sit€. Vedouci pracovi§té je také
povinen spravci oznamit ukonéeni plisobeni zaméstnance na pracovisti, aby mohl byt
ucet zameéstnance zruSen. Piistupova prava zaméstnanci ke specializovanym serveriim
(informacni systémy SU apod.) piid€luji administratofi t€chto serveri na zaklade
pfesnych pozadavkl piisluSnych vedoucich zaméstnanci.
Studenti SU ziskévaji pfistupova prava k siti SU dnem zapisu ke studiu na SU.
Vytvafeni uzivatelskych u¢td na serverech spravovanych jednotlivymi pracovisti je
v kompetenci téchto pracovist.
UZivatel, kterému je 0&et zfizen, je povinen uzaviit svlij u¢et netrividlnim heslem a toto
heslo udrZovat v tajnosti.
Heslo k vlastnimu (individualnimu) tétu uZivatel nesmi sd¢lit druhé osobé (ani spravei
pocitace, na ném?z je ucet zfizen).
UZivatel smi pouzivat pouze pfistupovd prava, kterd SU fadnym zplsobem naleZi,
a nesmi vyvijet Zadnou ¢innost sméfujici k obejiti tohoto ustanoveni. Pokud uZivatel
jakymkoliv zptisobem ziska piistupova prava, kterd SU nebyla pfidélena (napt. chybou
programil nebo technického vybaveni), je povinen tuto skute¢nost neprodlené oznamit
sprévci pocitace. Takto ziskand prava nesmi pouZit.
Uzivatel mUZe zpfistupnit svlij Ucet i jinym uZzivatellm pocitacové sité za dodrZeni
nasledujicich podminek:
a.  Zpfistupnéni je umoZnéno pouze osobé, ktera ma svlij individudlni ucet,
zaregistrovany v siti SU, resp. je studentem ¢i zaméstnancem SU, pi{padné je k SU
v platném smluvnim vztahu, do jehoZ obsahu néleZi pfistup k poéitadové siti SU.
b.  Zpfistupnéni neni provedeno sdélenim hesla, ale jinymi prostiedky, které
umoziuje pouZivany operaéni systém. V tomto pripad¢ vSak uZivatel
spoluodpovidé za pfipadné zneuZiti G¢tu k ¢innostem v rozporu s témito pravidly.
UZivatel nesmi zneuZit nedbalosti jiného uZivatele (napf. opomenuti odhlaseni) k tomu,
aby v siti pracoval pod cizi identitou.

VII.

Vseobecné povinnosti

Pti komunikaci sjinymi sit¢émi je uZivatel povinen dodrZovat pravidla, kterd plati
v téchto sitich.

UZivatel se snazi, aby jeho €innost jen v minimalnim rozsahu negativné ovliviiovala
moznosti vyuZziti po¢itatovych prostiedkil dalimi uzivateli. To se tykd jak netimérného
zatéZzovani linek v dobé jejich maximdalniho vyuziti, tak i neimémého zatéZovéni
jednotlivych poéitacl. VSechny takovéto &innosti je vhodné konzultovat se spravcem
pocitade/sité a fidit se dale jeho pokyny.

VyuZivani sit€¢ SU v ramci védecké a pedagogické spoluprace studenty a zaméstnanci
jinych organizaci je moZno na zékladé pisemného svoleni vydaného vedoucim
zaméstnancem piislusné soucdsti nebo rektorem. V piipad¢, Ze se jedna o vztah trvajici
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déle nez akademicky rok, je nezbytné konkrétni podminky vyuzivani pocitacové sité¢ SU
véetné piipadnych sankénich opatieni specifikovat ve smlouvé mezi SU (konkrétni
soucasti) a organizaci, jejiz zaméstnanci vyuZivaji sité SU. Tato smlouva nemusi byt
uzaviena v pfipadé, Ze se jednd o spolupraci se zaméstnanci ¢i studenty jinych vysokych
Skol & ustavi Akademie veéd.

Pouziti sit€¢ SU pro ucely nesouvisejici pfimo s poslanim SU je moZno pouze na zakladé
pisemneho svoleni, vydavaného rektorem SU.

VIII.

Sankce

Spravce sit¢ ma pravo na docasné nebo stalé omezeni, resp. odebrani, uzivatelskych
ptistupovych prav k poéitaové siti uzivateliim, ktefi prokazatelné porusili ustanoveni
této smérnice, UZivatel m4 pravo pozadat vedouciho zaméstnance piislu$né soudasti
nebo v piipadé pracovist’ s celoSkolskou plisobnosti rektora SU o pfehodnoceni tohoto
opatieni.

PoruSeni ustanoveni této smérnice studentem bude povaZovano za disciplinarni
piestupek ve smyslu §64 zakona ¢. 111/1998 Sb., o vysokych $kolach a o zméné
a doplnéni dalsich zakoni (zakon o vysokych S$kolach), za né&jz lze v souladu
s citovanym zakonem a disciplinarnim fddem SU uloZit sankci podle §65 odst. 1 zdkona
¢. 111/1998 Sb.

PoruSeni ustanoveni této smérnice bude u zaméstnancii povazovano za porudeni
zakladnich povinnosti zaméstnance (§ 301 pism. c¢) a d) Zakoniku prace) a lze z néj
vyvodit piisludné pracovné-préavni diisledky vietné rozvazani pracovniho poméru.
Porueni pravidel protivirové ochrany, zejména pak svévolné vypnuti této ochrany
s naslednym zavirovanim pocitade &i pocitact sit€ SU bude vzdy posuzovano jako
zavazné poruSeni pracovni kazné.

IX.

ZAvéreéna ustanoveni

Tato smérnice nabyva G¢innosti dnem vydani.

Tato smérnice rusi smérnici rektora &. 17/2004.

Kontrolou dodrZzovani téchto pravidel a jejich bliZ8im vykladem poveéfuji prislusné
spravce sité SU.

Kazdy spravce sit€ méa pravo vydat interni smémice a nafizeni, kterymi zpfisni,
konkretizuje ¢i upfesni ustanoveni této smérnice vztahujici se na konkrétni pracovisté.

rektor
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