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Smérnice rektora Slezské univerzity ¢. 17/2004

Pravidla uzivani pocitacové sité Slezské univerzity

I.

Predmét upravy, definice zakladnich pojmi

Tato smérnice definuje zdvaznad pravidla pro pouzivani akademické pocitacové sité
Slezské univerzity (dale jen ,,SU*). Vztahuje na vSechny uzivatele pocitatové sit¢ SU
(zaméstnanci, studenti, popf. tieti osoby) a vSech pocitacti nebo obdobnych zatizeni,
ktera jsou libovolnymi prostiedky piimo funkéné pfipojena k pocitacové siti nebo jejim
pocitaciim.

Pod pojmem pocitacova sit’ se vtomto dokumentu rozumi vSechny technické i
programové¢ prostiedky vypocetnich systémt jednotlivych soucasti SU a jejich
pracovist’ (celouniverzitnich pracovist,, fakult, kateder, Gistavii apod.) a vSech prostiedkti
pro vzajemné propojeni téchto systémii (dale jen ,,sit™*¢).

Uzivatelem pocitaCové sit¢ se rozumi kazdy, kdo pfimo uziva vySe zminéné site,
zminénych pocitact ¢i zatizeni k nim pfipojenych.

Spravcem sité (resp. jeji Casti), serveru nebo pocitacové ucebny (laboratoie) se v tomto
dokumentu rozumi pracovist¢ SU, které ma sit’, server nebo ucebnu (laboratot) ve
sprave.

Administratorem se v tomto dokumentu rozumi osoba, kterd je spravcem konkrétniho
vypocetniho systému povéiena k vykonu Cinnosti souvisejicich se systémovou spravou a
udrzbou svéfeného systému.

Pocitacovymi prostiedky se rozumi vySe zminéné pocitace, resp. sit’.

Pocitacovym virem se pro ucely tohoto dokumentu mysli jakykoliv spustitelny kdd nebo
makrokod, ktery je na pocitaci instalovan bez védomi uzivatele Ci spravce pocitace a
jehoz primérnim ucelem jsou uzivatelem neautorizované ¢innosti, zejména, nikoliv vSak
pouze, modifikace dat a programii na pocitaci, sbér informaci o pocitaci a souborech na
ném ulozenych, rozesilani sebe sama a/nebo dat z pocitace na dalsi systémy, zasilani
nekorektnich dat po siti.



II.

Vseobecné informace

Sit’ Slezské univerzity je distribuovana sit’ s urCitym stupném hierarchie. Sit’ se sklada
z jednotlivych domén (podsiti), které jsou vytvateny podle jednotlivych soucasti SU a
jejich lokalit. Univerzitni sit’ je zapojena do vétSich celkii — Ceské akademické sité
CESNET a globalni sit¢ Internet — a je budovana v souladu se zasadami budovani téchto
siti.

Jednotlivé domény jsou spravovany témi soucastmi SU, které je vytvoftily, a to v uzké
vzajemné spolupraci. Konkrétni vykon spravy zabezpefuji zaméstnanci prislusnych
pracovist jednotlivych soucasti SU, nebo oficidlné povéfeni pracovnici jednotlivych
kateder ¢i ustavu (dale jen ,,administratofi‘®).

Spravce sité v kazdé doméné je spravcem pocitacovych prostredkll této domény. Dba o
to, aby jejich provozem nebyl omezovan nebo dokonce poskozovan provoz
celouniverzitni sité. Zmény konfigurace sit¢ v rdmci jeho domény jsou plné v jeho
kompetenci.

Spravce sité je opravnén monitorovat ¢innost uzivatelii spravované domény v mezich,
které neohrozuji vefejna, osobni ¢i vlastnicka prava jednotlivych uzivatell. Informace,
se kterymi v radmci této Cinnosti pfichazi do styku, je povinen udrzovat v naprosté
tajnosti a s obsahem soukromych adresafti jednotlivych uzivatell neni opravnén
seznamovat dalSi osoby. V pfipadé zjiSténého poruSeni pravidel provozu sit€¢ SU je
povinen s touto skutecnosti seznamit odpovédného vedouciho zaméstnance prislusné
soucasti SU. Vradmci monitorovani miZe spradvce sit¢ monitorovat 1 uZivatele
subdomén, které spadaji pod jeho doménu.

Spravce sit€¢ mizZe odpojit subdoménu, ke které byly pfipojeny s nim nekonzultované
technické prostiedky nebo na niz byla provedena s nim nekonzultovana zména
konfigurace sitového programového vybaveni a tyto prostiedky ¢i tato zména vedly
k zdvaznym porucham, které ohrozuji provoz celouniverzitni sité.

Spravce sit¢ je ve spravované doméné opravnén stanovit dal§i zdvazna pravidla,
upravujici specifické ¢innosti potiebné k ptipojeni vypocetnich systémi (doporuceny
operacni systém vcetné¢ povinnych update, specifikace name serverd, komunikaéni
protokoly, mira otevienosti nékterych sitovych sluzeb atd.).

Za ptidéleni uzivatelského Uctu a dalSich zdroji na konkrétnim pocitaci sit¢ odpovida
administrator tohoto pocitace, nikoliv spravce sité.

Uzivatel zodpovidd za zéalohovani svych dat. Zplsob zalohovani konzultuje s
ptislusnym spravcem sité.

I11.

Vlastnicka prava

Uzivatelé vyuzivaji pocitacové prostiedky univerzity ve shod¢ se svymi pracovnimi a
studijnimi tkoly. Efektivni naplnéni téchto ukold ptfedpokladd vzijemnou spolupraci
uzivateld pii dasledném respektovani vlastnickych prav  kdatim uloZzenym
v elektronické podobé. UZivatelé se musi pii piistupu k této formé ulozeni dat fidit
naprosto stejnymi etickymi i zdkonnymi normami jako pfi piistupu k objektim a
informacim v jiné podobg.



2. Vsechny slozky pocitacové sit¢ SU jsou vlastnictvim univerzity, ptipadn¢ k nim SU
vlastni ¢i vykonéava prava uzivani. Neptipustnost kradeze a poSkozeni se pak vztahuje na
elektronickou podobu dat a informaci stejn¢ jako na vlastni fyzické prostiedky.

3. Ptedevsim je zakazéano:

a.

b.

Pfipojovani dalSich pocitact do sité¢ a jejich premistovani bez schvaleni spravce
sité.

Instalovat bez schvaleni administratort sité takové programové vybaveni, které by
neumeérné zvySovalo zatizeni sité a servert.

Sifit a instalovat na siti takové programové vybaveni a data, k nimz nevykonava
uzivatel vlastnickd préva, resp. prava uzivani.

Neautorizované kopirovani i ¢asti programového vybaveni nebo dat, k nimz
vykonava vlastnickd préva, resp. prava uzivani.

Neautorizovana modifikace programu, dat nebo technického vybaveni v majetku
¢1 uzivani univerzity. Zvlast pfisné jsou pak zakdzany neautorizované zmény
konfigurace pocitact ¢i jinych prostfedkd, které by mohly mit vliv na provoz celé
sité.

Poskozeni nebo zni¢eni pocitatovych prostredki (pocitacli, programového
vybaveni i komunikacnich linek).

Zneuzivani nedbalosti jinych uzivateld (napf. opomenuti odhlédseni, nevhodna
ochrana souboril) k pfistupu pod cizi identitou, resp. k cizim datim.

Pouzivani takovych programovych prostfedkii, které mohou vést k ziskani cizi
identity, a pouzivani programovych prostiedkli s cilem ziskani neodivodnitelné
anonymity (napf. posilani anonymni posty apod.)

Pokouset se o ziskani takovych pfistupovych prav, kterd nebyla piidélena
administratorem (napf. neautorizovany piistup k libovolnym nevefejnym
informacnim zdrojim jak na univerzité, tak i1 v kterékoli organizaci dostupné
prostiednictvim pocitacové sité). Pokud uzivatel ziskd takova prava chybou
programového ¢i technického vybaveni, je povinen na tuto skutecnost neprodlené
upozornit administratora.

Odposlouchavani provozu a vytvafeni kopii zprav prochdzejicich jednotlivymi
uzly sité. Pokud je takovouto Cc¢innost nutno vykondvat v radmci vyuky
specializovanych predméti odbornou katedrou (Gstavem), musi byt provadéna
vyhradné v laboratotich této katedry (ustavu) za podminek, které urci spravce sité
této laboratofe.

Pouziti pocitacovych prostfedkd univerzity k ¢innostem uvedenym v bodech 2 az
10 a namifenym proti jakékoliv dalsi organizaci, jejiz pocitacové prostiedky jsou
dostupné prostiednictvim pocitacové sité¢ SU.

IV.

Ochrana dat a informaci

1. Univerzita a provozovatelé pocitacové sité se snazi chranit obcanska, osobni i vlastnicka
prava vSech uzivatelll pocitacové sité a v této souvislosti se snazi i chranit soukromi dat
a informaci uloZenych na pocitac¢ich univerzity a/nebo prenasenych pocitacovou siti.

2. Pro zajisténi maximdlni mozné miry soukromi a bezpecnosti dat je uzivatelim
zakazano:



a.  Provadét jakékoli akce, které vedou k naruSeni soukromi jiného uZzivatele, a to i
v téch ptipadech, kdy uzivatel sva vlastni data explicitné€ nechréni.

b. Kopirovat jakdkoliv data nebo programy z uzivatelskych adresaii bez souhlasu
jejich majitel. Toto omezeni plati i v ptipadé, ze uZivatelské adresare jsou svymi
majiteli ponechany voln¢ ptistupné elektronickymi prostiedky.

c. Védomé vyuzivat nelegdlni programové vybaveni a data, ptipadné takovéto
programy ¢i data nabizet jinym.

d. Pouzivat sit’ pro Sifeni obchodnich informaci, pro reklamni ucely, pro politickou
nebo nabozenskou agitaci a pro Sifeni materiall, které jsou v rozporu se zdkonem,
obecnymi etickymi a moralnimi normami nebo mohou poskodit jméno SU.
Rovnéz je zakdzano obtéZovani ostatnich uzivatelli hromadnymi zpravami véetné
fetézovych zprav ¢i dopisti na ndhodné vybrané adresy v siti.

e.  Vyuzivat pocitacovych prostredkii univerzity k pachani trestnych ¢intl.

f.  Pouzivat pocitaCovou sit’ k ziskani neautorizovaného pfistupu k nevetfejnym
informa¢nim zdrojim (i v majetku/ sprave jinych organizaci).

V.
Ochrana proti po¢itacovym virim

Proti nebezpeci pocitatovych virl existuje na SU nékolikastupniova ochrana. Jeji prvni a
zakladni soucasti je protivirova ochrana jednotlivych pocitacd, zajisténd instalaci
vhodného protivirového programu a jeho korektnim uZzivanim na vSech pocitacich.
Dalsim stupném ochrany proti pocitacovym virim je kontrola ptichozi a odchozi posty
na SU.

Kazdy uzivatel je povinen sledovat informace poskytované protivirovymi programy a
v ptipad¢ detekce napadeni virem je povinen zamezit dalSimu Sifeni viru (zpravidla
vypnutim pocitace), informovat o této skutecnosti spravce sité a spolupracovat pti
zajisténi napravy.

Kazdy elektronicky dopis, jehoz adresat je z domény Slezské univerzity (slu.cz), je
protivirovym programem ovéfen a v piipad€ detekce viru i piislusné oznacen. Dalsi
nakladani s dopisem s detekovanym virem podléha pravidlim definovanym fakultami a
dalS$imi soucdstmi univerzity. Tato pravidla pfitom musi zajistit dostatecnou ochranu
pred automatickou nebo nevédomou aktivaci viru u koncového piijemce.

Kazdy elektronicky dopis, ktery je odesilan z SU, je rovnéz kontrolovan na pfitomnost
viru. Dopis obsahujici virus je smazan a odesilateli je zaslano prislusné upozornéni.

VI

Pristupova prava a identifikace uzivatele

Piistup k pocitacové siti predpokladd moznost jednoznacné identifikace kazdého
uzivatele. Kazdy zaméstnanec SU a kazdy jeji student mad pravo na ziizeni
uzivatelského uctu (dale jen ucet) na vhodném pocitaci sité¢ (vhodnost pocitace je tieba
v této souvislosti chapat jak ve vztahu k sou¢ésti univerzity/ pracovisti, tak i k ucelu, pro
ktery uzivatel ziizeni ctu zad4a; uzivatelé mohou mit obecné v siti vice uctt). S kazdym
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jednotlivym uétem jsou spojena urcita pristupova prava, kterd rozhodujicim zplisobem
urcuji opravnéni uzivatele ve vztahu ke zdrojim sité.

Zaméstnanci SU ziskavaji pfistup k prosttedkiim sité na zdkladé¢ zadosti vedouciho
pracovisté podané prislusSnému spréavci sit€. Vedouci pracoviste je také povinen spravci
oznamit ukonceni plisobeni zaméstnance na pracovisti, aby mohl byt ucet zaméstnance
zruSen. Pfistupovd pradva zaméstnancli ke specializovanym serverim (informacni
systtmy SU apod.) pridéluji administratofi téchto serveri na zakladé presnych
pozadavku ptislusnych vedoucich zaméstnancil.

Studenti SU ziskéavaji narok na pfistupova prava k siti SU zapisem ke studiu na SU.

Vytvéafeni uzivatelskych uc¢th na serverech spravovanych jednotlivymi pracovisti je

v kompetenci téchto pracovist.

Uzivatel, kterému je Ucet zfizen, je povinen uzaviit svij ucet netrividlnim heslem a toto

heslo udrzovat v tajnosti.

Heslo k vlastnimu (individudlnimu) uctu uzivatel nesmi sdélit druhé osobé (ani spravci

pocitace, na némz je ucet ziizen).

Uzivatel smi pouzivat pouze pfistupova prava, kterd SU fadnym zplsobem naleZeji, a

nesmi vyvijet zddnou Cinnost sméiujici k obejiti tohoto ustanoveni. Pokud uzivatel

jakymkoliv zplsobem ziska pfistupova prava, kterd SU nebyla pfidélena (napi. chybou
programu nebo technického vybaveni), je povinen tuto skutecnost neprodlen¢ oznamit
spravci pocitace. Takto ziskana prava nesmi pouzit.

Uzivatel mize zpfistupnit svlj ucet i jinym uzivatelim pocitacové sité za dodrzeni

nasledujicich podminek:

a.  Zpfistupnéni je umoznéno pouze osobé, kterd ma svij individudlni tucet,
zaregistrovany v siti SU., resp. je studentem ¢i zaméstnancem SU, piipadné je
k SU v platném smluvnim vztahu, do jehoZ obsahu nalezi pfistup k pocitacové siti
SU.

b.  Zpfistupnéni neni provedeno sdélenim hesla, ale jinymi prostfedky, které
umoznuje pouzivany operacni systém. Vtomto piipadé vSak wuzivatel
spoluodpovida za piipadné zneuziti uctu k ¢innostem v rozporu s témito pravidly.

Uzivatel nesmi zneuzit nedbalosti jiného uZivatele (napf. opomenuti odhlaSeni) k tomu,

aby v siti pracoval pod cizi identitou.

VII.

Vseobecné povinnosti

Pii komunikaci s jinymi sitémi je uzivatel povinen dodrzovat pravidla, ktera plati
v téchto sitich.

Uzivatel se snazi, aby jeho ¢innost jen v minimalnim rozsahu negativné ovliviiovala
moznosti vyuziti pocitacovych prostfedkti dal§imi uzivateli. To se tyka jak neimérného
zatézovani linek v dobé jejich maximalniho vyuziti, tak 1 neimérného zatéZovani
jednotlivych pocitaci. VSechny takovéto Cinnosti je vhodné konzultovat se spravcem
pocitace/site a fidit se dale jeho pokyny.

Vyuzivani sit€¢ SU v ramci védecké a pedagogické spoluprace studenty a zaméstnanci
jinych organizaci je mozno na zdkladé pisemného svoleni, vydané¢ho vedoucim
zaméstnancem piislusné soucasti nebo rektorem. V ptipadé, ze se jedna o dlouhodobéjsi
vztah, je nezbytné konkrétni podminky vyuzivani pocitaCové sit¢ SU, vcetné
ptipadnych sank¢nich opatieni, specifikovat ve smlouvé mezi SU (konkrétni soucasti) a
organizaci, jejiz zaméstnanci vyuzivaji sit¢ SU. Tato smlouva nemusi byt uzaviena
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v ptipadé, Zze se jedna o spolupraci se zaméstnanci ¢i studenty jinych vysokych $kol
Ceské republiky &i ustavii Akademie véd.

Pouziti sit¢ SU pro ucely nesouvisejici pfimo s poslanim univerzity je mozno pouze na
zakladé pisemného svoleni, vyddvaného rektorem univerzity.

VIII.

Sankce

Spravce sit¢ ma pravo na docasné nebo stdlé omezeni, resp. odebrani uZivatelskych
ptistupovych prav k pocitacové siti uzivatelim, ktefi prokazatelné porusili ustanoveni
této smérnice. UZivatel md pravo odvolat se proti tomuto rozhodnuti k vedoucimu
zameéstnanci prislusné soucasti nebo k rektorovi univerzity v ptipadé pracovist
s celoskolskou plisobnosti.

Pfi poruseni téchto zasad u studentii bude tato skutecnost povazovana za disciplinarni
prestupek ve smyslu §64 zakona ¢. 111/1998 Sb., o vysokych Skolach a o zméné a
doplnéni dalsich zédkont (zdkon o vysokych skolach). V souladu s citovanym zakonem a
disciplinarnim fadem SU lze podle zdvaZznosti provinéni ulozit sankci podle §65, odst.1
zakona ¢. 111/1998 Sb.

Poruseni ustanoveni této smérnice bude u zaméstnancli povazovano za poruseni
zakladnich povinnosti zaméstnance (§ 73, odst. 1, pismeno ¢) a d) Zakoniku prace) a Ize
z n&j vyvodit ptislusné pracovné-pravni disledky vcetné€ rozvazani pracovniho poméru.
Poruseni pravidel protivirové ochrany, zejména pak svévolné vypnuti této ochrany
s ndslednym zavirovanim pocitace ¢i pocitact sit€¢ SU bude vzdy posuzovano jaké
zavazné poruseni studijnich povinnosti ¢i pracovni kazné.

IX.

Zavérecna ustanoveni

Tato smérnice nabyva Gc¢innosti dnem 1. ledna 2005.

Kontrolou dodrzovéani téchto pravidel a jejich bliz§im vykladem povétuji piislusné
spravce sit¢ SU.

Kazdy spravce sit€ ma pravo vydat interni smérnice a nafizeni, kterymi zpfisni,
konkretizuje €i upiesni ustanoveni této smérnice vztahujici se na konkrétni pracoviste.

V Opavé dne 20. 12. 2004

Prof. PhDr. Zden¢k Jirasek, CSc.

rektor



